Cyberhot

OCH VAD VI KAN GORA AT DEM
Stockholm 2024-11-28
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SAKERHETSLOSNINGAR FOR FORETAG
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Sékerhetssimuleringar och tréaning

Riskbeddmningar och sadkerhetsradgivning
Sdkerhetsmedvetenhet och utbildning
Realtidsévervakning och respons

Pentestning och sarbarhetsanalyser
Kontinuitetsplanering och verksamhetsaterstallning

Strategisk sdkerhetsoptimering
Sidia Pass — L6senordslés autentisering

Sidia Inspector — Sarbarhetsskanning fér Microsoft 365
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BITA Service Management

ETT KUNSKAPSFORETAG SOM ERBJUDER IT-DRIVEN VERKSAMHETSUTVECKLING
TILL ORGANISATIONER SOM VILL SKAPA INTERN EFFEKTIVITET OCH KUNDNYTTA

o Cirka 15 anstéllda och 5 associerade B ; o
forandringskonsulter som arbetar i uppdrag som - . Ly Q X ;\ \
bestar av utbildning och konsultation. - ey ‘ \‘

+ BITA grundandes 2003 och ar verksamma i hela OPERAT[V EXCELLENS .
landet.

okad interiy effektmtet och

o Varakompetensomraden: .
. ITSM & e kundnytta
» Governance och Compliance < I Ve

o Varaleveransformer
+ Konsultation
» Utbildning

supportserwﬁgﬁ . - en del av BiTA

BiTA
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VARFOR SKYDD MOT
RANSOMWARE AR AVGORANDE

| juli 2024 kravde och mottog Dark
Angels-ganget en rekordstor
l6sensumma pa 75 miljoner dollar fran
ett foretag i en ransomware-attack. Rqnsomwgl::tZ:;iggzoﬁﬂuf;LeukSites
Detta markerar en av de stdrsta
betalningarna nagonsin och visar hur
cyberbrott och ransomware-attacker
blir alltmer sofistikerade och
kostsamma, med enorma konsekvenser

for féoretag varlden dver.
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Att forebygga

BiTA
o Ledningens ansvar
o Tid och resurser
o Omvarldsbevakning
o Utbildning och informationsspridning

o Arbeta riskbaserat — utga fran en
riskanalys
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SA SKYDDAR DU MOT RANSOMWARE

SAKERHETSKOPIERING MEDARBETARUTBILDNING SYSTEMUPPDATERINGAR

Sakerstall att alla Utbilda anstallda om riskerna med Hall system och
viktiga data phishing och hur man kdnner igen skadliga programvara
regelbundet lankar och bilagor. uppdaterade for att

sadkerhetskopieras och eliminera sarbarheter

lagras offline fér att som ransomware kan
forhindra dataférlust utnyttja.
vid en attack.
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Att upptacka

BITA
o All utbildning ska bara frukt
 Inte klicka pa lankar

» Tank pa vad du sager och vem du e |
haller upp doérren for = /

W §

o Rutiner och kontaktvagar klarlagda, |

SECURITY (|

N y

dokumenterade och valkanda

o Incident management uppdaterad ~d
med sakerhetsrutiner

BiTA
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SA UPPTACKER DU
RANSOMWARE

Att upptécka ransomware tidigt ar avgérande for att
minska skadorna och snabbt kunna reagera.

Uppmuntra anstéllda
att omedelbart

Anvand avancerade rapportera
dvervakningsverktyg misstankta e-
som snabbt kan Imp[ementera system postmeddelanden
identifiera misstankt for att upptacka eller ovanliga
aktivitet och varna ovanliga beteenden i aktiviteter.
vid potentiella hot e Sos0M  MEDARBETARENS RAPPORTERING
, plotsliga
HOTOVERVAKNING | REALTID datadverforingar eller
ovantade

atkomstforsok.
ANOMALIDETEKTERING j
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Att hantera

BiTA
o Kan mycket val utnyttja Major incident rutin —
om den finns

Det ar viktigt att inte ndja sig med
dokumenterade rutiner

» Ova - utvardera — 6va igen
Kommunikationsplan
Viktigt att ga till botten med incidenten
o Hur kunde det ske?

» Vad ska vi gora for att det inte skall ske
igen
» Vad gjorde vi bra? Mindre bra?
Rapportering

Py
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SA HANTERAR DU
RANSOMWARE-ATTACKER

ole INCIDENTHANTERING: Ha en tydlig plan
@ for att snabbt isolera och hantera
incidenten samt minimera paverkan.

* KOMMUNIKATION OCH UTVARDERING:
*x ®  |nformera anstallda och intressenter om
-0 situationen, och gepomfér en efteranalys
for att starka framtida skydd.
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Att aterskapa

BiTA
o Tvadelar i detta arbete. Vi ska ha
planer for:
o Kontinuitet — verksamheten
» Aterskapande — IT
» Consensus
o Planer inom bada omradena

o Konsekvensanalys (BIA) enligt SS-EN
22301:2019

o Andringshantering skall kontrollera om
aterskapandeplaner paverkas!

BiTA
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TERHAMTNING E

Ha en plan fér att kritiska Aterstall data fran sakra
funktioner kan fortsatta sékerhetskopior for att
aven under minimera datafoérlust.
aterhamtningen.

KONTINUITETSPLANERING DATAATERSTALLNING

SIDINT=CH

RANSOMWARE-ATTA

c r

Utfor en genomgéang av
alla system for att
sakerstalla att skadlig kod ar
helt borttagen innan drift
aterupptas.

SYSTEMGRANSKNING
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Att standigt forbattra

BITA

o Vifarinte enbart tanka "operativt”
utan maste ge oss tid for reflektion
och forbattringar

o Skall vara nagons ansvar!
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UTVARDERA OCH FORBATTRA SAKERHETEN

AN

REGELBUNDNA INCIDENTANALYS UPPDATERADE LOPANDE
/ SAKERHETSGRANSKNINGAR OCH LARDOMAR SAKERHETSPOLICYER MEDARBETARUTBILDNING

Identifiera nya Analysera tidigare Anpassa och Se till att personalen
sédrbarheter och se incidenter for att forbattra halls uppdaterad om
till att starka férsvar och sakerhetspolicyer i de senaste
skyddsatgarderna &ar strategier. takt med férandrade sakerhetsrutinerna
uppdaterade. hotbilder. och hoten.
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Kalix kommun

VAD HANDE

o Straxt innan 03.00 upptacker hemtjansten att nagot ar fel

o Tack och lov har hemtjansten alternativa arbetssétt och ar forberedda pa att
anvanda sig av papper och penna

o Vid pass klockan 07 forstar man att "ingenting fungerar”

o All data pa alla system pa alla datorer och pa alla servrar slogs ut i hela
kommunen

o Det star klart att det ar en ransomwareattack dar man kravde en losensumma
o "Aldrig att vi betalar!”

Tro nu inte att det bara drabbar Kalix kommun...

BiTA
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Litet Axplock

DESSA HAR MEDGETT ATT DE BLIVIT DRABBADE

e p————

ice Management AB
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Fragor?




Tack for oss!

Anders Brunberg
Mail: anders.brunberg@bita.eu

Tel: 070-570 7672
www.bita.eu

Kerim Sidia

Mail: info@sidiatech.com
Tel: 08-502 437 82
www.Sidiatech.com
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